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Fondamentaux

en matiere de cybersécurite,
de conformité

et d’analyse de risques.




ASSISTANT
CYBER

Le combat numérique est désormais au coeur de tous les enjeux de défense et de sécurité.

En dépit de progrés considérables, la situation actuelle de la France en termes de risques
cyber présente cing enjeux majeurs : transformation digitale, réglementation, protection
des données (DCPS), authentification et gestion des risques.

Les risques cyber apparaissent ainsi parmi les cing menaces les plus importantes et se
retrouvent donc au coeur des préoccupations. lls peuvent étre de deux types :

- risques liés a la sécurité du reseau (pertes ou dommages de biens numeériques ...)

- risques liés aux contenus présents sur le réseau (risques médiatiques ...)

L’assistant Cyber contribue a la mise en place d’'une démarche de gestion (prévention et
couverture) des risques cyber.

OBJECTIFS DE LA FORMATION

Maitrise des regles de base d’hygiene informatique préconisées par 'ANSSI
Maitrise des regles de mise en conformité RGPD préconisées par la CNIL
Maitrise des méthodes d’évaluation des risques liés & la sécurité de 'information
Maitrise de la posture professionnelle via 'usage de lintelligence situationnelle

PROGRAMME

Cyber et prévention de la cyber dans une Gestion des risques :

entreprise d’assurance : - introduction & I'analyse des risques
- introduction & la Cybersécurité

- sécurité et authentification Posture et développement personnel :
- sécurité de linternet - communication

- sécurité du poste de travail - organisation du travail

- sécurité des acces physiques - langues

RGPD et conformité :

- introduction au RGPD

- application du RGPD

- responsabilité des acteurs

- organisation autour de la RGPD

DUREE DE LA FORMATION

e Environ 550 heures sur 12 mois
* Rentrée en mars 2023

« Rythme de l'alternance : 1 semaine Entreprise / 1 semaine Formation
ou 2 ou 3 jours Entreprise / 2 ou 3 jours Formation, toutes les semaines



BLOCS DE COMPETENCES

PREREQUIS

cyber et prévention

Projet professionnel défini ou réfléchi en lien avec
les métiers de la cybersécurité

Appétence pour les métiers de la sécurité et les
nouvelles technologies

Sens relationnel

Capacités rédactionnelles

RGPD et conformité

gestion des risques

posture et développement personnel

PUBLIC

candidats sortant du cursus scolaire dit

MODALITES PEDAGOGIQUES

« traditionnel », peu ou pas diplomés et/

ou éloignés de 'emploi ) . . .
E . - Coursen présentiel & distanciel avec des formateurs

candidats ayant un niveau Baccalauréat, - Travaux en groupe

qui souhaitent se diriger vers ce domaine

candidats qui effectuent une

reconversion

MODALITES DEVALUATION

= = L’évaluation des compétences de la certification
METIER VISE a lieu & la fois au fil de la formation ainsi qu’au
travers d’un questionnaire de validation des
- Assistant Cyber connaissances a lissue de chague module.

Formation en alternance : les frais de formation sont
pris en charge par 'entreprise

LIEUX DE FORMATION

Puteaux / La Défense




AU PLUS PRES DE VOUS

Paris - La Défense...

CFA DE PASSURANCE > 014776 58 52
172-174 rue de la République - 92800 Puteaux

informations@ifpass.fr

ACCESSIBILITE

HANDICAP Nos formations sont accessibles aux candidats en situation de handicap :

) LIFPASS met en place des aménagements techniques ainsi qu'un accompagnement humain
adapté en fonction du besoin du candidat.
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