itpass

PREVENTION CYBERSECURITE

Référence : Durée : Niveau : Modalités : Tarifs :

Cv093 ljour-5h Bases Classe virtuelle 464,00 €

LIEUX ET DATES :

A distance

- Du 15/04/2025 au 15/04/2025
- Du 29/09/2025 au 29/09/2025

OBJECTIFS

e |dentification des risques et modes de cyberattaque
e Acquérir des méthodologies de détection et prévention du risque cyber

Information complémentaire :

Pas de date disponible ? contactez-nous a mo-inscriptions@ifpass.fr

Consultez le taux de satisfaction de nos formations
ici >>

POINTS FORTS

Modalités pédagogiques :
Apports théoriques et démonstrations pratiques.


mailto:mo-inscriptions@ifpass.fr
https://www.ifpass.fr/offre-formation/Taux_de_satisfaction_des_formations_2023.pdf
https://www.ifpass.fr/offre-formation/Taux_de_satisfaction_des_formations_2023.pdf

Formateur(s) :
Cette formation est animée par un professionnel de I’assurance, formateur expert de I'lfpass.

PROGRAMME

A.Formation a la cybersécurité du poste de travail durée 2h30 en classe virtuelle

. Présentation des grandes tendances de cyberattaque auprés des utilisateurs

. Liens entre cybersécurité et réglementation pour les assureurs (RGPD, DORA)

. Explication des bonnes pratiques a mettre en place

. Présentation détaillée des moyens et des bons réflexes a utiliser

. Levée de doute sur une cyber attaque possible

. Action a mener en cas d'attaque avérée

B.Campagne d’hameconnage (phishing)

1. Envoi de deux mails ‘piégés’ aux participants environ 15 jours aprés la formation avec une orientation assurancielle
C.Retour d'expérience sur les résultats de la campagne d’hameconnage (1 mois apres la premiere formation) (2h30)
1. Retour sur les résultats de la campagne d’hameconnage

2. Présentation des pieges qui étaient utilisés

3. Méthodologie de levée de doute.

4. Cléture de la formation

o U, WN -

Validation des acquis :
- Evaluation des acquis de la formation par des cas pratiques, exercices, QCM.

- Questionnaire d'évaluation a chaud proposé a la fin du stage.
- Une attestation sera remise au stagiaire a la fin de la formation.

Personnalisation parcours :
Un questionnaire préparatoire sera remis en amont de la formation au participant lui permettant de faire

remonter aupres du formateur ses attentes et besoins spécifiques.

PUBLIC

Collaborateurs de société d'assurance

Nos formations sont accessibles aux candidats en situation de handicap : L'IFPASS met en place des
aménagements techniques ainsi qu'un accompagnement humain adapté en fonction du besoin du candidat.
Veuillez consulter notre fiche d'information sur I'accueil des personnes en situation de handicap - ici

PRE-REQUIS

Cette formation ne nécessite pas de prérequis spécifiques

Modalité d'acces :

o Les préinscriptions se font en ligne sur notre site ou par mail a mo-inscriptions@ifpass.fr au moins 1 jour avant le
début de la formation.

e Toutes les démarches administratives et financieres doivent étre réglées avant le début de la formation. Veuillez
noter qu'en cas de demande de financement a un organisme financeur, la démarche de prise en charge est a
réaliser par le candidat ou I'entreprise et doivent étre réalisées a I'avance.


https://www.ifpass.fr/accessibilite-handicap
mailto:mo-inscriptions@ifpass.fr

e |es formations sont confirmées 3 semaines avant le début de la formation.

TARIFS ET FINANCEMENTS

464,00 €
Exonérés de TVA

CONTACT

mo-inscriptions@ifpass.fr / 01 47 76 58 70

Généré le 03/11/2025 a 11:03
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